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llgi: Ekonomi Bakanligi’nin 24.10.2014 tarih ve 12683474-724.01.04/GK-70747 sayili yazis

llgide kayitli yazida, Seul Ticaret Miisavirliginden alinan yaziya atfen, Giiney Kore’ye ihracat
ve Ozellikle bu {lkeden ithalat yapan firmalarimizin elektronik posta adreslerine yasadisi
yollardan girerek yazismalarmi okuyan Uglncii sahislarin, sahte e-posta adreslerinden
gonderdikleri mesajlar yoluyla dolandiricilik yaptiklan ifade edilmektedir.

Bu kapsamda, konu hakkina Seul Ticaret Miisavirliginden Ekonomi Bakanhgi’na gonderilen
diger bilgiler asagida kaydedilmektedir:

Elektronik posta yazismalart digiincii kisiler tarafindan yasa dist yollarla takip edilmektedir.
Teklif verme asamasinda, saticinin e-posta adresine benzer bir adres kullanan dolandirici,
alictya kendi banka hesap numarasim  gondermektedir. Sahte adresten gelen mesajin
dolandiricidan geldigini fark eimeyen alict, mesajda belirtilen hesaba para transferi yapmakia,
kendisine iiriin veya konsimento gonderilmedigi icin satictyla temasa gegliginde veya gergek
satict banka hesabi gonderdiginde ise dolandirildigini fark etmektedir.

Kullanilan sahte e-posta adresleri, saticimin adresine ¢ok benzeyen adreslerdiv. Adresteki bir
karakier benzer bir karakter ile (6rnegin “O” harfi yerine “0” rakanu) degistirilmekie veya
ayni isim ile baska bir adres yaratilmaktadir. Adres degisiklerine iliskin bazi (1emsili) érnekler
asagida sunulmaktadir.

Dogru Adres Sahte Adres
rose(cyvahoo.com rOse(wyahoo.com
info(wrose.com info.rose(@yahoo.con
rosesan(yahoo.com rosessan(@yahoo.con

Dolandiricilarin ilk etapta yazismalara nastl ulastiklar: kesin bilinmemekle birlikie, bu islemi
e-posta hesaplarina girerek yaptiklar: diisiiniilmektedir. E-posta hesabinin “pop mail " (gmail,
yahoo, hotmail..) olmast durumunda, sahte hesabin IP adresi Giiney Kore disinda oldugu igin
Kore polisi tarafindan IP numarast tespiti yapilamamaktadir. Verilen sahte hesaplar da iigiincii
lilkelerde (kendilerini Koreli satici gibi gostererek Tiirk firmalarim dolandiranlar genellikle
Ingiltere 'deki banka hesaplarini kullanmaktadir. Bir Koreliyi kendisini Tirk gibi tamitarak
dolandiran  bir kiginin de Nijerya'daki bir banka hesabini  kullandigi  gorilmiistiir)
acilmaktadrr. Dolandrricilar, goreceli olarak diisiik miktardaki igslemleri takip etmektedir.
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TURKIYE ODALAR VE BORSALAR BIRLIiGi

Bunun temel nedeni, diisiik mikiardaki islemlerde akreditif kullamimamasi, kiigiik Sirmalarin
agirlikly olarak e-posta ile haberlesmesi ve bu mikiardaki kaybin pesine diisiilme ihtimalinin
daha az olmasidir,

Ihracat¢r ve ithalatet firmalarimizin bu tir soruniarlg karsilasmamalar: igin asagidaki
hususlara dikkat etmeleri gerekmekiedir:

- Giiney Koreli firma ile en az bir kez telefon veya faks ile temas kurulmalidi Kore 'nin
uluslararas telefon kodu 82'dir. Kore'de cep telefonu sabit telefondan daha yaygin
kullaniimakla birlike, firmamn sabit telefonu olmast beklenmektedir. Kore'de ‘10"
alan kodu cep telefonlarina aittir

- Kore'de bankacilik sistemi ¢ok gelismistir. Koreli ihracat¢i firmalarin hesaplar! Kore
bankalarindadir. Diger tilkelerdeki bankalara para transferi yapilmamalidir.

- Kore'de firma web adresieri genellikle xxx.co.kr geklindedir. Web adresi xxrr. com
seklinde olan firmalara temiinli yaklasimalidr. Sayfada mutlaka Korece boliim
bulunmalidr.

- Kore'de gmail, yahoo ve Hotmail yaygin kullanilmakla birlikte, ciddi Jirmalar firma
isimli veya Kore'de yerlesik (naver.com, daum. nel, hanmailnet vzantili) adresleri
tercih etmekiedir.

- Kore'de karar alma siireci ¢ok hizi degildir. Ozellikle fiyar teklifinin ¢ok kisa siirede
gelmesi ve odeme igin acele edilmesi halinde dikkatli olunmali ve bu durumda firmayla
mutlaka telefon goriismesi yapimalidir,

- Calisilacak  firmamn meveudiyeti, Kore Ticaret ve Sanayi  Odast  sayfasindan
(hitp:/fkorchambiz. net/ENG/main. jsp sorgulanmalidir. Bu konuda Miisavirligimizce
Sirmalarimiza yardimer olunmakiadur

Bayle bir durumla karsilasiimas halinde, Seul Emniyer Mudiirliigii bilisim suclart subesine
basvurulmaktadir. Ancak e-posta IP adresinin veya banka hesabiun Giiney Kore disinda
olmast  durumunda, Kore polisi yetkisi  olmadii gerekgesiyle  sikayetle ilgili  islem
yapamamakia, Koreli firmaya ise olayda bir sorumiuluk Yiiklenmemektedir.

Bu itibarla, firmalarimizin basta Kore olmak iizere diger tilkelerle yaptiklar ticarette bu ve
benzeri dolandiricilik olaylari ile karsilasmamasini teminen, yukarida dile getirilen hususlarin

firmalarimzin dikkatine getirilmesinde fayda gorildiigi belirtilmektedir.

Bilgilerinizi ve konunun ilgili tiyelerinize duyurulmasini rica ederim.

All Enmye YURDAKUL
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