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flgi : Ticaret Bakanhigi'min 16.06.2020 tarihli ve 68460249-951.01.04 say1ili yazisi.

Ticaret Bakanligi'mn ilgide kayith yazisi ile, Meksiko Ticaret Miigavirligimizden alinan bir yaziya atfen,
Meksika'da verlesik sahislarin Tiirk firmasinin veya yurt digindaki miisterisinin e-posta hesaplari iizerinden
yapilan ticari yazigmalari ele gegirmesi ve izlemesi sonucunda 6deme isleminin verilen bir hesap numarasina
yapilmasinin talep edilmesi yontemiyle gergeklestirilen siber dolandincilik vakalarinda artig oldugunun
gozlemlendigi, Meksika'da banka hesaplarina yapilan ddemelerde 6deme emrinde yer alan alic ismi ile resmi
hesap isminin veya hesap numarasinin uyusmasinin zorunlu olmadigi, mevzuat agigimin firmalarimizin
magduriyetine sebep oldugu bildirilmektedir.

Ilgi yazi ekinde sunulan s6z konusu yazida, firmalarin elektronik haberlesme sistemlerinin "hacklenme” ve
siber saldiriya karsi korunacak sekilde yonetilmesi ve ddeme islemi gergeklestirilmeden evvel hesap

bilgilerinin miigteri ile telefon goriismesi araciligiyla teyit edilmesi hususlan belirtilmektedir.

Bilgilerini ve firma magduriyetlerinin yasanmamasi adina ilgili yazinin iiyelerinize duyurulmasini rica
ederim.

Saygilarimla,

ercnga
Ali Emre YURDAKUL
Genel Sekreter Yardimcisi

EK: Ticaret Bakanligi'min yazisi (2 sayfa)

Bu belge, 5070 sayili Elektronik Imza Kanununa gore Giivenli Elektronik Imza ile imzalanmustir.
= Evraki Dogrulamak Igin : http://beigedogrula.tobb.org.tr/dogrula.aspx?V=BEGPT7DM
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TICARET BAKANLIGI
Thracat Genel Miidiirligi

Sayr @ 68460249-951.01.04

Konu : Meksika Siber Dolandincilik
Vakalann Hk

DAGITIM YERLERINE

Meksiko Ticaret Miisavirliginden alman yazida, Meksika'da yerlesik salislanm Tiirk
firmasinin veya yurt digindaki misterisinin e-posta hesaplan iizerinden yapilan ticari
vazigmalari ele gegirmesi ve izlemesi sonucunda Odeme isleminin verilen bir hesap
numarasmna yapimasmin talep cdilmesi yontemiyle gergeklestirilen siber dolandmeihik
vakalarinda artis oldugunun gézlemlendigi, Meksika'da banka hesaplarna yapilan 6demelerde
odeme emrinde yer alan alici ismi ilc resmi hesap isminin veya hesap numarasiun
uyusmasmin zorunlu olmadifi, mevzuat agigmm firmalanmizin magduriyetine scbep oldugu
bildirilmektedir.

S0z konusu yazda, firmalann elektronik haberlesme sistemlerinin “hacklenme”™ ve
siber saldimya kars: korunacak sekilde yénetilmesi ve 6deme islemi gerceklestirilmeden evvel
hesap bilgilerinin miigteri ile telefon gorilsmesi aracilifiyla teyit edilmesi hususlan
haurlatilmaktadir.

Bilgilerini ve firma magduriyetlerinin yasanmamasi agisindan konunun  ilgili
liyelerinize duyurulmas: bususunda geregini rica ederim,

e-imzahdir
Ustiin ALAN
Bakan a.
Daire Bagkam

Ek:
1- Meksika Siber Dolandirteilik Vakalan Hk Ustyazi
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T.C.Ticarat Bakanli lhracat Gepel Mudirligi Sogitsz: Mah 2176 S& No:02 06530 E-Poste:katars@lticuret.gov.tr
Cankaya/Ankara

. Tel:3122048618 Fro:3122048632

Bilgi lgin: Sariye KATAR Telmikor

Evrakin elckwonik imzaly surctine hup:/e-belge.gtb.gov.tr adresinden 2048dc6£-ba6d-404 | -acub-2d¥e5a2d159b kodu ile erischilirsiniz.
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MUDCRLUGU

Tacih: 16/06/2020
Savi: 68460249-951.01.04-E-00055049221

DAGITIM:
Tiirkiye Thracatgilar Meclisi Gengl Sekreterlifine
Tiirkiye Odalar ve Borsalar Birligi Genel Sekreterligine

T.C Ticaret Bukaniigi Ihracat Genel MUgurligi SapUoza Mk 2176 SK, Nb6:62 06530 L-Postarkatans/aitiearet gov.ir

Canlays/Ankitra

Tel:3122048618 Fux:3122048632

Bilgi l¢im Sariye KATAR Tekniker

Evtaln elektronik imzah suretine hitp://e-belge.gtb.gov.tr adresinden 2048dc61-b46d-404 | -acab-2d8eka2df99b kodu ile erisebilirsiniz.
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‘ Tasih: 14/06/2020
Saw: 13721647-724.01.01-E-000549€5433

T.C.
MEKSIKO BUYUKELCILIGI
Ticaret Miisavirligi
Sayir : 13721647-724.01.01
Konu : Meksika Siber Dolandimigihk
Vakalari Hk
DAGITIM YERLERINE

Son dénemde dig ticaret ile istigal eden firmalanmz tarafindan Mugavirliimize
iletilen bilgi taleplerinde, Meksika'da yerlesik saluslarin Tiirk firmasimun veya yurt digindaki
musterisinin e-posta hesaplan tizerinden yapilan ticari yazismalan ele gegirmesi ve izlemesi
sonucunda ddeme isleminin verilen bir hesap numarasma yapimasmn talep edilmesi
yontemiyle ger¢eklestirilen siber dolandmcilik vakalaninda artig oldugu gozlemlenmekte olup;
Meksika'da banka hesaplanina yapilan 6demelerde ddeme emrinde yer alan alici ismi ile resmi
hesap isminin veya hesap numarasimin uyusmasimn zorunlu olmadi bilinmekte ve anilen
mevzuat agif firmalanmizin magduriyetine sebep olabilmektedir.

Odemenin Meksika'da yerlesik bankalara yapildin durumlarda firmalanmiz ilgili
hesabin dondurulmast ve paranin kendilerine iade edilmesini teminen Miisavirlifimizden ilgili
banka nezdinde girigimlerde bulunulmasim ve hesabin aragtrilmasiu talep etmekte, dte
yandan veri gizliligi ilkesi gergevesinde hesaba dair detaylar tgiincii sahis ve kurumlarla
paylasilmamakta ve ancak konuya iliskin mahkeme karan olmasi durumunda ilgili hesabin
dondurulmas: kabul edilcbilmektedir.

Andlan hususlar ile ilgili olarak keyfiyet ilgili olabilecek mercilere duyurulmasini
teminen daha Once 25,10.2018 tarihli yazimz ile Genel Miidiirliiklerine arz edilmis olup, bu
¢ergevede son giinlerde firmalanmzin yasadigi magduriyetlerin yeniden glindeme gelmesi
sebebiyle. finmalann elektronik haberlesme sistemlerinin “hacklenme™ ve siber saldinya kars
korunacak sekilde yonetilmesi ve deme iglemi gergeklestirilmeden evvel hesap bilgilerinin
miigteri ile telefon gorigmesi aracibfnyla teyit edilmesi hususlarimin bir kez hatirlatiimasinda
fayda gorillmektedir.

Bilgileri ve geregini arz ederim.

e~-imzalidir
[nci Selin BAL SALKIM
Ticaret Miisaviri

Arquimedes 199, Oficina 802, CoL Polanco Del, Migodl Fiidalge 11560 MEXICO DF E-Postmeksika@icaret, gov.ir

Tel:+52 55 5254 1027 Fax:452 55 5254 (027

Bilgs lgin: INC] SELIN BAL SALKIM Ticarer Miigavin

Evinxin elektronik imzab suretine huip://e-belge. gth.gov. tr sdresinden {104 BI6O LG40 3-bi i~ SATRUMON ool Revrryph iz,
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Tarih: 14/06/2020
Sayir 13721647.724.01 01-E-00052985433

17-HAZ-2020 10:25 KIMDEN TICARET BAKANLIGI IHR GEN  KIME TO‘B__?,_,_“_,_ o mm__\.“'le.OEM/OU‘i

Ek; Firma Magduriyeti Hakkinda 25.10.2018 Tarihli Yazimuz

Dagitim:

Geredi: Bilgi:

[hracat Genel Miidiirliigiine Dis Temsileilikler ve Uluslararas: Etkinlikler
Genel MiidiirtiFine
Uluslararasy Anlagmalar ve Avrupa Birligi
Gencel Miidirligiine

Amquimedes 199, Oficinn 402, Col. Palanco Del, Miguel Hidalgo 11560 MEXICO DF F-Postmeksikai@ncaret gav.ir

Tel:+52 55 5254 1027 Fax:+52 55 5254 1027

Bilgi lgin: INCI SELIN BAL SALKIM Ticwcet Milguvin
Evralan elekronik tmzaly suretine hitp://e-belge. gtb.gov.tr adresinden 20454668-4iMed-45¢1-hidh
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